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Abstract 

The oil industry, as one of the main industries of the country, has always 

faced cyber attacks and security threats. Therefore, the integration of 

information security in corporate governance is essential and a governance 

challenge. The integration of information security and corporate governance 

is called information security governance. In this research, we identified 

"critical success factors" in the implementation of information security by 

using metasynthesis method and studying sources related to information 

security. Because before any planning and policy making in the field of 

information security governance, it is necessary to pay attention to this 

category. In the following, we classified these factors based on the focus 

areas of information security governance, which include strategic alignment 

with business strategies; risk management; resource management; 

performance measurement ; value delivery. The output will be an approach 

for the successful and effective implementation of information security 

governance, especially in the oil industry. 
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حاکمیت  سازی پیادهعوامل کلیدی موفقیت در 

موردی: شرکت نفت  )مطالعۀ امنیت اطلاعات

 مناطق مرکزی ایران(

 3ابوالقاسم سرآبادانیـ  2امین موسوی هعبدالسید  ـ 1فاطمه اخوان
 )مطالعۀ موردی: شرکت نفت مناطق... سازی حاکمیت امنیت اطلاعات پیادهعوامل کلیدی موفقیت در 

 هچكید
صنایع داخلی کشور،  ترین حیاتیو  ترین اصلیصنعت نفت به عنوان یکی از 

لذا ادغام امنیت  همواره با حملات سایبری و تهدیدات امنیتی مواجه بوده است.
ادغام امنیت  است. حاکمیت شرکتی ضروری و یک چالش حاکمیتی اطلاعات در

. در این شود میاطلاعات و حاکمیت شرکتی، حاکمیت امنیت اطلاعات نامیده 
منابع مرتبط با امنیت اطلاعات به  و مطالعۀپژوهش با استفاده از روش فراترکیب 

زیرا  ؛امنیت اطلاعات پرداختیم سازی پیادهدر  «عوامل کلیدی موفقیت»شناسایی 
امنیت اطلاعات حاکمیت  در حوزۀ گذاری سیاستو  ریزی برنامهقبل از هرگونه 

 های حوزه اساس برتوجه به این مقوله ضروری است. در ادامه این عوامل را 
 ؛وکار کسب های استراتژیبا  همسوییتمرکز حاکمیت امنیت اطلاعات که شامل 

 ؛ارزش ارائۀو  تحویل ؛عملکرد گیری اندازه؛ مدیریت منابع؛ مدیریت ریسک
 مؤثرموفق و  سازی پیادهبرای خروجی حاصل رویکردی  .نمودیم بندی طبقه

 صنعت نفت خواهد بود. در مجموعۀ خصوص بهحاکمیت امنیت اطلاعات 

موفقیت،  کلیدی عوامل ،اطلاعات امنیت حاکمیت ،اطلاعات امنیت :کلیدی انگواژ

 مؤثرکلیدی  های شاخص
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 مقدمه

جوامع و حساسیت فرایندهای  در اطلاعاتیو منابع مروزه نقش پراهمیت اطلاعات ا

، ثبت و انتشار اطلاعات، دگرگونی بنیادینی را در ساختار مناسبات و ارتباطات آوری جمع

 ی، نقشیرقابت تیتوسعه مز های فرصتو  ینوآور جادیبا ا و ایجاد کرده است جوامع

و همین امر، موجب ایجاد مخاطرات،  دارد وکار کسب در تیدر تداوم موفق یاساس

، حفظ محرمانه بیترت نیبد .جدید مبتنی بر اطلاعات شده است های نگرانیتهدیدها و 

 ها سازمان یبراو حفظ امنیت  یمنابع اطلاعات نیو در دسترس بودن ا یکپارچگی، بودن

یکی  عنوان بهنفت نیز  صنعت (1397 ،بنازاده و یکری)پ (Carrow, 2014) .است یضرور

 سوی از سایبری حملات مورد همواره کشور، داخلی صنایع ترین حیاتیو  ترین اصلیاز 

به  شدت بهامروز  های سازمان .است بوده مواجه امنیتی تهدیدات با و قرارگرفته هکرها

 دیتول ، اطلاعات مربوط بهانیمشتر یبانک اطلاعات لیاز قب یاطلاعات تیامن تأمیندنبال 

، اطلاعات و خود یانسان یروهای، اطلاعات مرتبط با نو روش ساخت آن دیمحصول جد

 ایرقبا  دست درخود هستند تا  رهیو غ ی، اطلاعات سازمانوکار کسب های تحلیل جینتا

استفاده  یاطلاعات های سیستماز  شتریب ها سازمان هرچقدر .ردیقرار نگ غیرمجازافراد 

 (1391)نورائی,   .دشو می شتریو ب شتریاطلاعات ب تیموضوع امن تی، اهمکنند می

 تیمسئول امن یبود و کارکنان فن یفن ینگران کیاطلاعات صرفاً  تی، امندرگذشته

 دگاهید کیکه به  یزمان دگاهید نیا (1397)آفتابی، . بودندسازمان  کیاطلاعات در 

 ,Diesch & et al) . خورد میشکست  ،رسد می تیامن یکل راهبردو  نگر کلجامع و 

وجود دارد که  یفیضع های شیوه (2016آی ) جی گروه سیمطالعات  اساس بر (2020

 یتیامن های رویه ای ها سیاست: ازجمله ؛کند میتهدید  وتضعیف را  اطلاعاتامنیت 

از اقدامات  فیضع یآگاه، گرفته شده دهیناد ایمنسوخ و  یتیامن های سیاست ،موجود

انطباق  یو بررس یزیعدم مم ،فیضع یکنترل دسترس های شیوه، در همه سطوح یتیامن

 مؤثر های گیری تصمیم یر براقتدم تیشخصو فقدان  مدیریت ارشد حمایت عدم ،تیامن

همچنین در  (CGI, 2016) .یو اطلاعات یرساختیز های دارایی یکپارچگیو  تیبر امن

، خطرات مربوط به یهر سازمان در( اشاره شده که 2012حمد و محمد)الا تحقیقات

و  گزارش شود درستی به، درمان و وتحلیل تجزیه، یابی، ارزییشناسا دیاطلاعات با تیامن



  117/  ...مناطق نفت شرکت: یمورد ۀمطالع) اطلاعات تیامن تیحاکم یساز ادهیپ در تیموفق یدیکل عوامل

  همچهاردسال  56شماره  1402بهار 

 تیریمد یبانیعدم وجود تعهد و پشتعدم توجه به این موضوع به علت عواملی مانند: 

و  تجزیه ؛اطلاعات تیامن سکیر تیریمد یمناسب برا های سیاستعدم وجود  ؛ارشد

 های ارزیابی تیریمد ،1انطباقو  سکیر تیریمد ،تیحاکم های حوزهدر  ها تلاش تفکیک

وجود  ،خودکار موجود های حل راه های محدودیت ،نشده تعریف ها دارایی تیمالک ،نادرست

  (Al-Ahmad & Mohammad, 2012). ستمخاطرات ا یابیچارچوب ارز نیچند

با  راستا هم اطلاعات تیموفق امن سازی یادهپاست که جهت  نیا هحال مسئل 

 نقش به توجه بالذا . اند یلدخ کلیدی یها شاخصو  عوامل سازمان چه وکار کسب

 خصوصی و دولتی نهادهای و ها سازمان جامعه، هر ادارۀ در اطلاعات امنیت فزایندۀ

 لازم های زیرساخت امنیت اطلاعات و تأمین کلیدی های شاخص شناسایی به ناگزیر

عوامل موفق و  شناسایی .باشند می سازمان اطلاعات امنیت وضعیت بهبود برای امنیتی

 فعلی اطلاعات امنیت اطلاعات و آگاهی از وضعیت امنیت 2مؤثرکلیدی  های شاخص

 سازی پیاده موجب که است هایی زمینه به لازم توجه اعمال از اطمینان به سازمان، منجر

 در حوزۀ گذاری سیاستو  ریزی برنامهقبل از هرگونه لذا شود.  می اطلاعات امنیت موفق

 امنیت اطلاعات توجه به این مقوله ضروری است.

افراد و  فیوظا ،یتکنولوژ ،یسازمان یمردم، فاکتورها ازجمله یمهم یفاکتورها 

 مدیران امنیتاز وظایف  (1397،ی)آفتاب .تأثیرگذارند داریپا تیامن یکار، در برقرار طیمح

 ،تعیین ،امنیتی ریزی برنامه به توان میاطلاعات  امنیت موفق سازی پیاده اطلاعات برای

 ، آگاهی و آموزش مستمر،مدیریت منابع انسانی ،امنیتی و الزامات سیاستو اجرای  توسعه

 های زیرساخت تیریدمی، منابع انسان تیریاطلاعات و مد یو فناور وکار کسب ییهمسو

 مؤثر یمعمار ۀتوسع ،مدیریت ریسک، انتخاب تکنولوژی امنیتی ،اطلاعات یفناور

 ،نظارت بر عملکرد سیستم ،ای مقابلهاقدامات  سازی پیاده، ارزیابی تهدید ،اطلاعات شرکت

و  مؤثراجرای  انطباق و از نانیاطم حصول یی وو پاسخگو یدگیرس ،نگهداری و حفاظت

 ,Nazareth & Choi) (ITGI, 2008) .داشاره کر اطلاعات تیامن تیچارچوب حاکمجامع 

2015)) (Maleh & et al,2017) (Diesch & et al, 2020)  شناساییکه  ضمن این 

اطلاعات سازمان  تیامن تیبهبود وضع یبرانیز  مؤثر کلیدی های شاخصعوامل موفق و 

 امنیت مدیریت موفقیت عوامل» پژوهشی تحت عنوان در هستند.ضروری و  مهم

 از باید که دانستند عناصر وضعیت دادن نشان برای را  عواملی «اطلاعاتی های سیستم

                                                           
1. GRC: Governance, Risk Management, and Compliance. 

2. CSFs: Critical Success Factors 
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 & Norman) .کنند جلوگیری الکترونیکی تجارت زمینۀ در اطلاعات امنیت شکست

Yasin, 2013).  ،کنند می توصیف را عواملی موفقیت را  حیاتی عواملدر پژوهشی دیگر 

 & Tu) .گذارند می تأثیر اطلاعات امنیت مدیریت سیستم یک آمیز موفقیت اجرای بر که

et al, 2014)   های حوزه عنوان بهرا  موفقیت حیاتی عوامل ،محققانو در پژوهشی دیگر 

 پشتیبانی وکار، کسب همسویی با که دهد می نشان نتایجکه  توصیف شرکت در کلیدی

 های کنترل توان می امنیتی، های کنترل و خطرات از سازمانی آگاهی و ارشد مدیریت

و  موفق اطلاعات امنیت مدیریت به منجر که داد توسعه را مؤثری اطلاعات امنیتی

( 2020در پژوهش دیش و همکاران ) (Tu & et al, 2018 ). دشو می عملکرد تضمین

 و استراتژیک مناسب مدیریتی تصمیمات مانند اتخاذ 1مدیریت موفقیت توجه به عوامل

فقط  ها پژوهشاست. برخی  قرارگرفته موردتوجه سازمان یک اطلاعات امنیت زمینۀ در

 و هال ؛2006 هو، و چانگ ارنست) یعوامل سازمانمانند  ،یک عامل را برجسته کردند

 و میجنهارت ؛2009 همکاران، و کریمر ؛2003 همکاران، و کانکانهالی ؛2011 همکاران،

 با انطباق به مربوط مسائل ،(2014 همکاران، و سینگ. ناراین ؛2016 همکاران،

 الوف، و هون ؛2010 اسمیت، چنگالور و گوئل ؛2009 همکاران، و باس) مشی خط

 عوامل یا (2015 مودی، و لوری ؛2016 همکاران، و جانستون ؛2012 ایفینیدو، ؛2002

 و گونزالس ؛2008 آسندن، ؛2015 هوگیل، آل ؛2016 همکاران، و علوی) انسانی

 ،این تفکیک و تمرکز بر یک عامل دلیل(. 2009 همکاران، و کریمر ؛2002 ساویکا،

 اطلاعات، امنیت شامل که مختلف های بخش در مدیریت جداگانه بر بحث امنیت

 که دهد می نشان ها این .شود می عملیاتی امنیت وکار، کسب تداوم ریسک، مدیریت

 موردبحث زیاد جزئیات با را مختلف عوامل که هستند دسترس در مختلفی مطالعات

 ,Diesch & et al)  .گیرند برنمی در ها آن مورد در جامع دیدگاهی اما دهند، می قرار

2020) 

 باید ها سازماندر  اطلاعات امنیت ،شده ارائهحاصله از تحقیقات  نتایج اساس بر  

 شود. گرفته نظر در حاکمیتی چالش یک عنوان به و شود ادغام شرکتی حاکمیت در

(National Cyber Security Summit Task Force
2
,2004)، (ITGI, 2006) 

                                                           
1. MSFs: Management Success Factors 

2. National Cyber Security Summit Task Force 

 یتیچاارچوب حااکم   کی جیبه منظور توسعه و ترو کایدر آمر 2003 در دسامبری، مل یبریسا تیکارگروه سران امن

 ینشسات ملا  و هر ساله اقدام به برگزاری  ؛شد لیاطلاعات موثر تشک تیامن یها برنامه یاجرا یبرا شرکتی منسجم

 می کند. آمریکاکشور یبریسا تیامن یفناور دادیرو نیتر نوآورانه یبریسا
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(Gashgari & et al, 2017)  تیامن تیحاکم ،یشرکت تیاطلاعات و حاکم تیادغام امن 

است، زیرا  یرپذ انعطافسیال، پویا و  ،تامنیت اطلاعا تیحاکم .شود می دهیاطلاعات نام

 & Williams & et al,2013)) (Schinagl .فنی در حال تغییر است ا محیط اجتماعی

Shahim,2019) 

 اطلاعات امنیت های فعالیت که است ای سامانه ،1اطلاعات امنیت حاکمیت 

 ز. ا(1392)سازمان ملی استاندارد ایران، شود می کنترل و هدایت آن طریق از سازمان

دفاع  یاست که تمام عناصر اصل یچسب یتیامن تیحاکم( 2016) آی جی گروه سی دید

. بدون آن خطرات ادامه دارد و کند میمتصل  هم بهرا  مؤثر سکیر تیریو مد یبریسا

 ها آن درنهایتکه  ستندین خودآگاه، رهبران ارشد از مواجهه با خطر سازمان این برعلاوه 

 ،یاطلاعات از رهبر تیامنحاکمیت  که ازآنجایی (CGI, 2016). بود ندمسئول خواه

فعالانه داشته باشد و  تیریمد دیبا یرهبر ،است شده تشکیل ندهایاو فر یساختار سازمان

، درک و اجرا یبانیپشت یاطلاعات در تمام سطوح سازمان تیامن های فعالیت کهنیاز ا

د. ینما نیو آن را تضم نمودهحاصل  نانیهمسو هستند، اطم یو با اهداف سازمان شود می

(National Cyber Security Summit Task Force,2004) (Rastogi & von 

Solms,2004) (ITGI,2006) (Love & et al, 2010)  (Gashgari & et al, 2017)  

 ترین یجرا از توان یمحاکمیت امنیت اطلاعات استقرار و  سازی پیادهجهت  

یکی از فناوری اطلاعات بهره برد.  امنیت اطلاعات و یها چارچوباستانداردها و 

 طور بهاستاندارد  نیا است. ISO/IEC270XX  سریامنیت اطلاعات  استاندارد ترین رایج

را  یاطلاعات سازمان تیامن توان میو  کند می فایا ینقش مهم و شدهپذیرفته گسترده 

 یسر (Diesch & et al, 2020) (Haufe & al, 2016) . دکر تأییدبر اساس آن 

ISO/IEC270XX اطلاعات تیامن تیریمد ستمیس سازی پیاده یرا برا یلزامات اساسا 

 تیریمد کردیو رو یتیریکنترل، اجرا، اقدامات مد یراهنما ن،ی. همچنکند می فیتعر

 ای ها چارچوب اطلاعات، تیامن تیریبر استاندارد مد علاوه است. شده مشخص سکیر

 تیاز انجمن امن مناسب یها وهی، استاندارد شNIST SP800 یمانند سر ها وهیش نیبهتر

 ها وهیش نیبهتر ها اینوجود دارد.  ITIL وCOBIT کوبیت چارچوب ای ،2اطلاعات

 ۀو توسع فی، تعرسازمان  وکار کسببا  راستا هم اطلاعات تیامن یساز ادهیپ یبرا

 .هستنداطلاعات  تیمشکلات مربوط به امن نیتر به مهم یدگیو رس ها کنترل

 (MIJNHARDT & et al, 2016) 

                                                           
1. ISG: information security governance 

2. ISF: Information Security Forum 
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اطلاعات  تیامن یساز ادهیپ تیتوجه به اهم باتلاش شده است  پژوهشدر این  

 ها شرکت شرویمختلف پ یکردهایو رو ها چارچوبسازمان و وجود  وکار کسببا  راستا هم

 ۀدر حوز شده انجام های پژوهش یو بررسبا استفاده از روش فراترکیب  ها سازمانو 

اطلاعات  امنیت کلیدی های شناسایی شاخص ی ودر ابتدا به بررس، اطلاعات تیامن

تمرکز آن  های حوزهو  اطلاعات تیامن تیحاکممفاهیم  به بررسیپرداختیم و در ادامه 

و  شده بندی دستهاین اطلاعات  ،مشابه جینتا بیو ترک وتحلیل تجزیهسپس با  .پرداختیم

 ییهمسوشامل:  اطلاعات تیامن تیحاکم تمرکز های حوزهبا تلفیق با  درنهایت

رویکردی  ؛ارزش ارائه ؛عملکرد گیری اندازه ؛ منابع تیریمد ؛سکیر تیریمد ؛کیاستراتژ

به  کهاست  شده  ارائه اطلاعات امنیت حاکمیت مؤثرموفق و  سازی پیادهی برا

در صنعت نفت  ویژه بهاطلاعات  یاطلاعات و فناور تیارشد امن رانیکارشناسان و مد

 ز،یکارمندان ن ریو سا ردیرا در نظر بگ یریگ میجهت تصم رگذاریکمک کند تا عوامل تأث

 ها سازمان این امر ازو  خود را بهبود بخشند یرا بهتر درک کنند و آگاه یتیامن یازهاین

 تیحما ییبقا و شکوفا یبراصنعت نفت،  زیرمجموعه های شرکت خصوص به ها شرکتو 

 .کند می

 روش پژوهش

 مناسب کیفی رویکرد و یک متاسنتز یا فراترکیب تحقیق روشوهش حاضر از نوع پژ

برای محققان از  مند نظامنگرش  کیبا فراهم کردن مدیریت  در حوزۀ مطالعات برای

 یو اساس دیجد های استعارهمختلف به کشف موضوعات و  یفیک قاتیتحق بیترک قیطر

جامع و گسترده نسبت به  دید کیروش دانش جاری را ارتقاء داده و  نیو با ا پردازد می

فراترکیب صرفاً  از دیدگاه زیمبر (Noblit & Hare, 1988) .آورد میمسائل به وجود 

اولیه از یک  های دادهثانویه  وتحلیل تجزیهخاص و یا  ۀادبی متشکل از یک حوزبررسی 

 شده  انتخابالعات مط های یافتهاز بلکه تفسیری  ،گروه از مطالعات تحقیقاتی نیست

 های یافتهسنتز  تنها نه، کنند میفراترکیب استفاده از  ، محققانی کهدیگر عبارت به ؛است

به  طورجدی به، بلکه دهند میاز مطالعات را انجام  شدهانتخاب یک مجموعه با دقت 

در  (Zimmer, 2006) .پردازند می ها داده و تفسیر پیچیده و عمیق این وتحلیل تجزیه

، اما هدف از این کار تنها انتقاد به شوند میفراترکیب اگرچه مطالعات زیادی مرور 

 و دانش یافته گسترشهدف آن است که افق دید افراد  نیست، بلکه شده انجامتحقیقات 

این رویکرد صرفاً یک این موضوع که  درک (Sandelowski, 2007) جدیدی ایجاد شود.
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ر از ادبیات موجود نیست، بلکه یک سنتز و تحلیل بسیا ای خلاصهبررسی جامع یا 

فراترکیب  انجام (Erwin & et al, 2011) .استتحقیقات کیفی است مهم پیچیده از 

مستلزم این است که محقق یک بازنگری دقیق و عمیق را در خصوص موضوع مدنظر 

این منظور از  تحقیقات کیفی مرتبط را با یکدیگر ترکیب کند. به های یافتهانجام داده و 

. 2، پژوهش سؤالتنظیم . 1 سندلوسکی و باروسو شامل مراحل: ای مرحلهروش هفت 

استخراج اطلاعات . 4، مناسبجستجو و انتخاب مقالات . 3 ،پیشینه مند نظاممرور 

 ها یافتهارائه . 7کنترل کیفیت و . 6 ،کیفی های یافتهو ترکیب  وتحلیل تجزیه. 5 ،مقالات

موضوع و وجود  نیا تیتوجه به اهملذا با  (Sandelowski, 2007) .شود میاستفاده 

پژوهش با  نی، در اها سازمانو  ها شرکت شرویمختلف پ یکردهایو رو ها چارچوب

، در اطلاعات تیامن ۀدر حوز شده انجام های پژوهش یو بررس بیاستفاده از روش فراترک

و  ها پژوهشو در ادامه در  میپرداخت اطلاعات تیامن تیحاکم میمفاه یابتدا به بررس

، مقاالات، جستجوی اینترنتی شامل کتب) اخیر یها سال یرتبط با موضوع طممقالات 

 های کلیدواژه شدن مشخص به منجر که اند شده  بررسی و مطالعات ماوردی( ها گزارش

 و مقالات یریتفس یبررس با ادامه در .دشپژوهش  130از میان  ریمس ادامه و یاصل

د تفکیک و این موار موضوع ارتباط بیشتری داشتند، مورد از پژوهش به 100 ،یغربالگر

و  شدهتقسیم ( مورد 65) اطلاعاتو امنیت  مورد( 35) اطلاعاتفناوری  نیز به دو حوزۀ

و برخلاف  استتوجه به ماهیت تحقیق که کیفی  جهت سنجش اعتبار منابع پژوهش با

ی هیچ آزمون استانداری برای روایی وجود ندارد و اغلب ماهیت پژوهش کمّ های پژوهش

کیفی به  های پژوهشو ماهیت مفهوم روایی در  شود میتوسط پژوهشگر تعیین و تعدیل 

فقیهی ) .داردیندها ارتباط ، اهداف پژوهش و مناسب بودن فراکنندگان مشارکتبازنمایی 

کیفیت  های مهارتستفاده از ابزار ارزیابی در این پژوهش منابع با ا (1384و علیزاده،

CASP
1

 10کیفی که  های پژوهشمرتبط با ارزیابی  لیست چکبررسی و با استفاده از  

تا دقت، اعتبار و  کند میبه محقق کمک که نتایج حاصل از آن  کند میارائه  سؤال

 سؤالات بر موارد زیر تمرکز دارد: این .را مشخص کند قیتحق یفیک ها مطالعه تیاهم

و  برداری نمونهو روش استراتژی . 4 ،طرح تحقیق. 3، شناسی روش. 2 ،اهداف تحقیق. 1

رابطه بین محقق و ) محقق گیری جهت .6 ،ها داده آوری جمع. 5 ،کنندگان شرکتانتخاب 

بیان واضح . 9 ،ها داده وتحلیل تجزیهدر دقت . 8 ،ملاحظات اخلاقی. 7 ،(کنندگان شرکت

                                                           
1. CASP: Critical Appraisal Skills Program 

 CASPUK برنامه و ابزاری جهت ارزیابی مطالعات کیفی ارائه شده توسط



 فصلنامه مطالعات راهبردی در صنعت نفت و انرژی/  122

  چهاردهمسال  56شماره  1402بهار 

اول کمک شایانی به  سؤالپاسخ به دو  که ؛ارزش پژوهش .10و  ها یافتهو روشن 

 .کند میپژوهشگر جهت ادامه روند پاسخگویی و مفید بودن منبع جهت ارزیابی ارائه 

 ؛است «میبگو توانم نمی» ای« نه»، «بله»کیفی و سه پاسخ  صورت به سؤالپاسخ به هر 

ی به هر پاسخ و جمع امتیازها، میزان اثر پژوهش با معادل قرار دادن یک امتیاز کمّ که

، یاز میانگین مجموع امتیازات باشدکه زیر امت یو موارد شود میمشخص در این مرحله 

 در گام بعد (CASPUK,2022). شوند میغربال و حذف اثر بسیار کمتری دارند و 

محور تحقیقات ، اطلاعات تیدر امن مؤثرو عوامل  یدیکل یها شاخص ییشناسا

اطلاعات  نیمشابه ا جینتا بیو ترک وتحلیل تجزیه سپس با. است قرارگرفته

. قرارگرفت موردتوجهمنیت اطلاعات ا حاکمیت تمرکز ادامه حوزۀو در  شده بندی دسته

 های حوزهو  اطلاعات تیدر امن موفقیت کلیدی عواملها و  شاخص قیبا تلف درنهایت

 تیحاکم مؤثرموفق و  سازی پیاده یبرارویکردی  اطلاعات، تیامن تیتمرکز حاکم

و ران ارشد فناوری اطلاعات و مدی حاکمه ئتیبه ه کهاست  شده ارائهاطلاعات  تیامن

شود، جهت  انجام باید «آنچه» و «چگونگی» بر و درست درکامنیت اطلاعات در 

مستقیم بر  تأثیرو  کند می کمک اطلاعات امنیت قبول قابل وضعیت به دستیابی

سازمانی و اطمینان از  ، تعیین اهداف استراتژیکگذاری سیاست، ها گیری تصمیم

 بلندمدت تیموفقو  ها گذاری سرمایه سازی بهینه، مدیریت منابع و ها آندستیابی 

 .گذارد می ها شرکتو  صنعت نفت در حوزۀ خصوص به ها شرکتو  ها سازمان

 ها یافته

 حاکمیت امنیت اطلاعاتتمرکز  های حوزه

حاکمیت فناوری  سسۀمؤ پیشین مانند تحقیقات و راهنماهای های پژوهش اساس بر
 های پیشرفت به دستیابی برای(، 2018) نیکو( و 2019 ) لوفن، (2008) 1اطلاعات

 در و باشد سازمانی حاکمیت از ناپذیر جدایی بخشی باید اطلاعات امنیت ،توجه قابل
 در تقریباً باید اطلاعات امنیت. شود ادغام عملیات و اجرا طراحی، مفهوم، استراتژی،

 موفقیت در حیاتی عاملی عنوان به و شود گرفته نظر در مدیریت های استراتژی تمام
 فرهنگ یک و ارشد مدیریت تعهد مستلزم اطلاعات امنیت مؤثر حاکمیت .شود شناخته

                                                           
1. ITGI: IT Governance Institute 

 های راهنمایی که. شد تأسیس 1998 سال در ISACA غیرانتفاعی انجمن توسط اطلاعات، فناوری کمیتحا موسسه

 .کند می ارائه اطلاعات فناوری های دارایی حاکمیت به مربوط مسائل مورد در جهانی تجاری جامعه برای لازم
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 اطلاعات امنیت حاکمیت. است عملیاتی و اجرایی سطوح در اطلاعات امنیت برای کلی
 هدف و جهت که این بر مبنی ارشد مدیریت اطمینان ایجاد برای موردنیاز عناصر شامل

 یک اجرای برای ساختاریافته رویکرد یک از استفاده با سازمان امنیتی وضعیت در آن
 قرار خود جای در عناصر این که هنگامی. است ،شود می منعکس اطلاعات امنیت برنامه

 مؤثر و کافی اطلاعات امنیت که باشد داشته اطمینان تواند می ارشد مدیریت گرفتند،
 یا اطلاعات امنیت برای جهانی و هدف مقیاس هیچ که است بود. بدیهی خواهد

 و طورکلی به حاکمیت، سنجش که ازآنجایی. ندارد وجود اطلاعات امنیت حاکمیت
 عینی معیارهای از ای مجموعه با که است دشوار خاص، طور به اطلاعات امنیت حاکمیت

 ارتباط به توجه بدون که دارد وجود معیارهایی از استفاده به تمایل شوند، گیری اندازه

 را اطلاعات امنیت اهداف یا هدف که سازمانی برای. هستند دسترس در شده ثابت
 که اطلاعات امنیت برنامه نتایج از معیاری هر به توان می را معیارها است، کرده مشخص

 برای مفید راهنمایی رویکرد، این با. داد کاهش رود می پیش شده تعریف اهداف سمت به
 مؤسسۀ ،2سِرت ،1اساکا مانند هایی سازمان سوی از سازمان خاص معیارهای توسعۀ

 المللی بین مؤسسۀ ،3اطلاعات های سیستم امنیت حاکمیت فناوری اطلاعات، انجمن

 مدیریت و اجرا توسعه، اطلاعات امنیت هدف است. پذیر امکان 4استانداردها و فناوری
 حاکمیت در شده مشخص اساسی نتیجه پنج به که است اطلاعات امنیت برنامه یک

 یابد: دست اطلاعات امنیت
 از حمایت برای وکار کسب استراتژی با اطلاعات امنیت استراتژیک همسوییا  

 سازمانی اهداف

 خطرات کاهش و مدیریت برای مناسب اقدامات اجرای با مؤثر ریسک مدیریتا  
 قبول قابل سطح تا اطلاعاتی منابع بر بالقوه اثرات کاهش و
 و کارآمد طور به اطلاعات امنیت زیرساخت و دانش از استفاده با منابع مدیریتا  

 مؤثر
 امنیت حاکمیت معیارهای گزارش و نظارت ،گیری اندازه با عملکرد گیری اندازها  

 سازمانی اهداف به دستیابی از اطمینان برای اطلاعات
 اهداف از حمایت در اطلاعات امنیت های گذاری سرمایه سازی بهینه با ارزش ایجادا 

 (ITGI, 2008) (Nicho, 2018) (Loeffen, 2019) سازمانی

                                                           
1. ISACA: Information Systems Audit and Control Association 

2. CERT: Computer emergency response team 
3. ISSA: Information Systems Security Association 

4. NIST: National Institute of Standards and Technology 
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 امنیت اطلاعاتحاکمیت  سازی در پیاده موفقیت کلیدی عواملها و  شاخص

 ،یرقابت های مزیتایجاد و تقویت  ها سازمانبرای  یمسئله در دنیای رقابت ترین بزرگ

عوامل کلیدی موفقیت سازمان  عنوان به یعملیات وری بهره ارتقای و ها هزینه کاهش

در جهت  هیو سرما کیو استراتژ یدیک منبع کلی و اطلاعات (1377،)اصغرپور باشند می

 افزوده ارزش توان میآن  وسیله بهکه  شود میمحسوب  ها سازمان یبرا تیو موفق رشد

منابع  از ها سازمان استفاده گسترش با زمان هم. داد شیمحصولات و خدمات را افزا

 تیامن تیوضع. دشو می بیشتر نیز منابع این امنیت حفظ به نیاز گوناگون، اطلاعاتی

 تیامن تیبهبود وضع یبرا یتیامن یدیکل یها شاخصو شناسایی سازمان  کیاطلاعات 

آمیز و مدیریت زمان و  سازمان برای رقابت موفقیتو  اطلاعات سازمان مهم هستند

 آمده عمل به های بررسیبا توجه به  .هاست آنهای خود نیازمند تمرکز و توجه به  هزینه

با ت ااطلاع تیموفق امن یساز ادهیپ یدیکل یها شاخص ،پیشین های پژوهشدر 

 امنیت حاکمیت یمربوط به اجرا گرا عملو  دانشگاهی اتیجامع ادب وتحلیل تجزیه

 آمده دست به یسازمان تی، امنامنیت اطلاعات مرتبط مانند های رشته ریو سا اطلاعات

 است. ذکرشده 1است که در جدول 

 شده ییشناساامنیت اطلاعات موفقیت  کلیدی عواملها و  شاخص .1جدول 

 ردیف
امنیت  مؤثرهای کلیدی  شاخص

 اطلاعات
 منبع

1 

 وکاار  کسب های یتفعالامنیت اطلاعات را با 

یکپارچاه   ها پروژهو  ها یستمسو چرخه عمر 

 کنید

(Bowen & et al, 2006); (ITGI,2006); (ITGI,2008); 
(Allen, 2013); (Bobbert & Mulder, 2015)(Gashgari 
& et al, 2017); (Nicho, 2018); (ISO, 2022) 

(؛ 1394(؛ )خیری، 1392)سازمان ملی استاندارد ایران،

 (1394زاده، )عیسی

2 
ساازمان   های یتفعالبا  همسویی استراتژیک

 در حال انجام

(Rastogi & von Solms, 2004); (ITGI,2006(; 

(ITGI,2008); (Bobbert & Mulder, 2015); (Nazareth 

& Choi, 2015) ؛  (CGI,2016); (Maleh & et al,2017); 

(Gashgari & et al, 2017); (Nicho, 2018); (ISACA, 

2018); (ISO, 2022); 

  (؛1392زمان ملی استاندارد ایران،)سا

 (1399 رادفر، و اخوان)؛ (1394 )خیری،

3 
اراده، تعهد، مشارکت و پشاتیبانی مادیریت   

 مشاهده قابلارشد 

(Williams, 2001); (de Oliveira Alves G. A., 2006); 

(ITGI,2006); (Bowen & et al ,2006); (Westby & 

Allen,2007); (ITGI,2008); (Allen, 2013);(Gashgari 
& et al, 2017); (Nicho, 2018); (ISACA, 2018) 

(ISO, 2022)  

 (؛ 1392)سازمان ملی استاندارد ایران،

  ؛(1394زاده، (؛ )عیسی1394)خیری، 

 (1399 ،رادفرو )اخوان 
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 قوی ۀمدیریت پروژ 4

(ITGI,2008); (Nazareth & Choi, 2015)؛ (Maleh & 

et al,2017); (Gashgari & et al, 2017); (Nicho, 

2018); (ISO, 2022) 

(؛ 1394(؛ )خیری، 1392)سازمان ملی استاندارد ایران،

 (1397 ،)رضایی و همکاران

 مدیریت تغییر 5

(CGI, 2016); (Gashgari & et al, 2017); (ISO, 2022) 

(؛ 1394(؛ )خیری، 1392)سازمان ملی استاندارد ایران،

 (؛1397 ،)رضایی و همکاران

6 
نظام پذیرش سیستم و ایجااد یاک محایط    

 امنیتی مثبت

(Gashgari & et al, 2017); (Nicho, 2018); (ISO, 

2022) 

 (؛ 1392)سازمان ملی استاندارد ایران، 

 (1399 رادفر، و اخوان)(1394 )خیری،

7 

هااا و  اطمینااان حاصاال کنیااد کااه سیاساات

هااای امنیاات اطلاعااات بااا قااوانین و  شاایوه

 مقررات و الزامات مربوطه مطابقت دارند

(Williams, 2001);(Bowen & et al, 

2006);(ITGI,2006); (ITGI,2008); (CGI, 2016); 
(Gashgari & et al, 2017); 

 (Nicho, 2018); (ISO, 2022) 

 (1399 رادفر، و اخوان)؛ (1394زاده، )عیسی 

8 
و اهاداف    راه، قلمارو  ۀنقشا تعیین دامناه،  

 امنیتی از اجرا سیستم

 (ITGI,2008); (ISO, 2022) 

(؛ )خیری، 1392)سازمان ملی استاندارد ایران، 

 ،همکاران(؛ )رضایی و1394زاده، (؛ )عیسی1394

 (1399 رادفر، و اخوان)؛ (1397

9 
ساازی   پیااده تحلیل شکاف مناسب قبال از  

 استاندارد

(ISO, 2022) 

 (؛ 1392)سازمان ملی استاندارد ایران،

 (؛1394 )خیری،

 الگوبرداری مناسب 10

 (ITGI,2008); (ISO, 2022) 

 (؛ 1392)سازمان ملی استاندارد ایران،

 (1394زاده، (؛ )عیسی1394)خیری، 

11 
کااارگیری مشاااور توانمنااد در  انتخاااب و بااه

 سازی پیاده

ITGI,2008); (Nicho, 2018) 

 (؛ 1392)سازمان ملی استاندارد ایران،

 (1394)خیری، 

 ها های امنیتی متناسب با دارایی سیاست 12

(ITGI,2008); (Nazareth & Choi, 2015); (Maleh & 

et al,2017); (Nicho, 2018); (ISO, 2022) 

 (؛ 1392)سازمان ملی استاندارد ایران،

 (1394)خیری، 

13 

کااارگیری تجربیااات قبلاای سااازمان در   بااه

ساازی ساایر اساتانداردهای     پیااده خصوص 

 مدیریتی معتبر

 (Nicho, 2018) 

 (1394(؛ )عیسی زاده،1394)خیری، 

14 
شناسایی دارایی و ریسک موجاود، تحلیال،   

 کارگیری کنترل مناسب ارزیابی دقیق و به

 (ITGI,2008); (Nazareth & Choi, 2015); (Maleh & 

et al, 2017); (ISO, 2022) 

 (؛1394(؛ )خیری،1392استاندارد ایران، )سازمان ملی 

 (1399 رادفر، و اخوان)

15 
ها بر اسااس   مشی و دستورالعمل تدوین خط

 واقعیت سازمان

 (ITGI,2008); (Nicho, 2018); (ISO, 2022) 

 (؛ 1392)سازمان ملی استاندارد ایران، 

 (؛1394)خیری،
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16 
 هاااای یمتصاااممشاااخص کاااردن جهااات 

 گذاری یهسرما

 (ITGI,2008); (CGI, 2016); (ISO, 2022) 

(؛ 1392)سازمان ملی استاندارد ایران، 

 (1394(؛)عیسی زاده،1394)خیری،

17 
 یتدر امنو تعهد منابع کافی  گذاری یهسرما

 اطلاعات

(ITGI,2006); (de Oliveira Alves G. A., 2006); 
(Westby & Allen, 2007)(ITGI,2008); (Allen, 

2013); (Nazareth & Choi,2015) ; (CGI, 2016); 

(Maleh & et al, 2017); (Gashgari & et al, 2017); 
(Nicho, 2018); (ISACA, 2018); (ISO, 2022) 

 (؛1394)خیری، (؛1392مان ملی استاندارد ایران، )ساز

 (1394)عیسی زاده،

18 
آگاااهی و آمااوزش مااؤثر و مسااتمر امنیاات 

 اطلاعات

(Williams, 2001); (Bowen & et al, 

2006);(ITGI,2006); (Westby & Allen, 

2007);(ITGI,2008); (Allen, 2013); (Bobbert & 
Mulder, 2015); (Nazareth & Choi, 2015); 

(CGI, 2016); (Maleh & et al, 2017); (Gashgari & 
et al, 2017); (Nicho, 2018); (ISACA, 2018) (ISO, 

2022) 

 (؛1394)خیری، (؛1392مان ملی استاندارد ایران، )ساز

 (1397 ،؛ )رضایی و همکاران(1394)عیسی زاده،

19 
 ۀد فرهنگ امنیتی در ساازمان و توساع  ایجا

 کار تیمی

 (ITGI,2008); (Gashgari & et al, 2017); (Nicho, 

2018);(ISO, 2022) 

 (؛1394(؛ )خیری،1392استاندارد ایران، )سازمان ملی 

؛ (1397 ،)رضایی و همکاران (؛1394)عیسی زاده,

 (1399 رادفر، و اخوان)

 / طرح بازیابی فاجعه وکار کسبتداوم  20

(Williams, 2001);(National Cyber Security 
Summit Task Force,2004) (ITGI,2006); 

(ITGI,2008); (Allen, 2013); (Gashgari & et al, 

2017); (Nicho, 2018); (ISO, 2022) 

 (؛1394(؛ )خیری،1392)سازمان ملی استاندارد ایران، 

 (1399 رادفر، و اخوان)؛ (1397 ،همکارانرضایی و )

 مشارکت و همکاری کارکنان 21

 (ITGI,2008); (Nicho, 2018); (ISO, 2022) 

؛ (1394(؛ )خیری،1392)سازمان ملی استاندارد ایران، 

 (1399 ،رادفرو )اخوان 

 قبول قابلسطح ریسک تعیین و آگاهی از  22
(Williams, 2001) ; (Love & et al, 2010); (Allen, 

2013); (Bobbert & Mulder, 2015); (CGI, 

2016);(Gashgari & et al, 2017); 

23 
اطلاعااتی   های یستمسکاربردهای حیاتی و 

 را شناسایی کنید

 (National Cyber Security Summit Task 

Force,2004) (ITGI,2006); (ITGI,2008); (Gashgari 

& et al, 2017); 

 (1394(؛ )خیری،1392)سازمان ملی استاندارد ایران، 

 حساس های ییداراحفاظت از  24
 (ITGI,2008); (ISO, 2022) 

 (؛1392)سازمان ملی استاندارد ایران، 

 اطمینان از ارزیابی منظم ریسک و تهدید 25

 (National Cyber Security Summit Task 

Force,2004) (ITGI,2006); (Westby & Allen, 

2007);(ITGI,2008); (Love & et al, 2010); (Bobbert 
& Mulder, 2015); 

 (Nazareth & Choi, 2015); (CGI, 2016); (Maleh & 

et al,2017   (Gashgari & et al, 2017); (Nicho, 
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حاکمیت امنیت اطلاعات  که اشاره شد برای این ازاین پیشکه  طور همان 

 ؛سکیر تیریمد ؛کیاستراتژ ییرا ارائه دهد: همسو جهیپنج نت دیاجرا شود با درستی به

 باید سازمانی رهبران ن،یبنابرا ؛ارزش و ارائه لیتحو ؛عملکرد یریگ اندازه ؛منابع تیریمد

امنیت  مؤثر کلیدی های شاخص کنند. عمل موفقیت با ضروری های زمینه این در

 این سراسر در است، شده ذکر 1قبل که در جدول  مرحلۀ در شده شناسایی اطلاعات

 فناوری حاکمیت حیات چرخه جزء که حاکمیت امنیت اطلاعات ضروری های حوزه

و عوامل با  ها شاخصتلفیق این  اساس بر و شوند می مستقر هستند، نیز اطلاعات

 ارائه برای 2 پیشنهادی در جدول رویکرد تمرکز حاکمیت امنیت اطلاعات، های حوزه

2018); (ISO, 2022) 

(؛ 1392)سازمان ملی استاندارد ایران،  

)رضایی و  (؛1394زاده, (؛ )عیسی1394)خیری،

 (1399 ،رادفرو )اخوان ؛ (1397 ،همکاران

26 
و شافاف   موقاع  باه اطمینان از ارائه گازارش  

 عملکرد و مسائل امنیت اطلاعات

 (National Cyber Security Summit Task 

Force,2004); (ITGI,2006); (Westby & Allen, 

2007); (ITGI,2008); (Bobbert & Mulder, 2015); 
(Gashgari & et al, 2017;  

(Nicho, 2018); (ISO, 2022) 

 (1394(؛ )خیری،1392)سازمان ملی استاندارد ایران،

 امنیت اطلاعات مستمر عملکردبررسی  27

 (National Cyber Security Summit Task 

Force,2004) (ITGI,2006); (Bowen & et al,2006); 

(Westby & Allen,2007); (ITGI,2008); (Nazareth & 
Choi,2015); (CGI, 2016);(Maleh & et al, 2017); 

(Gashgari & et al, 2017);(Nicho, 2018);  (ISO, 
2022) 

؛ (1394(؛ )خیری،1392)سازمان ملی استاندارد ایران، 

 (1399 ،رادفرو )اخوان 

28 
اساتاندارد  مدیریت و پایش پروژه منطبق بر 

 مدیریت پروژه

(CGI, 2016)(1394 )خیری، ؛ 

29 

ممیزی مستمر داخلی و تضمین انطبااق باا   

الزامات داخلی و خارجی و ارائه گازارش باه   

 مدیریت ارشد

(ITGI,2008);(Nazareth & Choi, 2015); (CGI, 

2016)(Maleh & et al, 2017); 
(ISO, 2022) 

(؛ 1392)سازمان ملی استاندارد ایران، 

 (1399 ،رادفرو )اخوان ؛(1394)خیری،

30 
های اثربخشی سیستم  تعیین دقیق شاخص

 ها آنگیری و تحلیل مستمر  و اندازه

(Bobbert & Mulder, 2015); (Gashgari & et al, 
2017); (Nicho, 2018) 

 (1397 ،(؛ )رضایی و همکاران1394)خیری، 

31 
بهبود امنیت اطلاعات در ارتبااط باا نتاایج    

 کسب وکاربه صورت مستمر

 (National Cyber Security Summit Task 
Force,2004 ( (ITGI,2006); (ITGI,2008); (Gashgari 

& et al, 2017); 

(Nicho, 2018); (ISO, 2022) 

؛ (1394(؛ )خیری،1392)سازمان ملی استاندارد ایران، 

 (1399 ،رادفرو )اخوان 
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 های حوزه میان در حکمرانی های شیوه ترین مهم اجرای مورد در روشن راهنمایی

 یها شاخصکه  دهد مینتایج حاصل نشان  .است ایجادشده امنیت ضروری حاکمیت

 گذارد، یم تأثیر امنیت اطلاعاتمؤثر  یحکمران یبر رو تیدر موفق مؤثرو عوامل  یدیکل

 .ابدی یدست م قیبه هدف تحق نیبنابرا

در  موفقیت کلیدی عواملها و  شاخصپیشنهادی و راهنمایی برای  رویكرد .2 جدول

 حاکمیت امنیت اطلاعات سازی پیاده

 )محدوده( منطقه

 امنیت حاکمیت

 اطلاعات

 کلیدیهدف  موفقیت کلیدی عواملها و  شاخص راهنمایی

 همسویی استراتژیک

 

 

 

 

امنیت اطلاعات را به 

عنوان یک موضوع 

گسترده سازمان در 

 نظر بگیرید

 

 

برنامه امنیت اطلاعات به وضوح 

های کسب و کار خاصی را امکان  فعالیت

 پذیر می کند.
هدف کلیدی امنیت 

اطلاعات کاهش اثرات 

نامطلوب بر سازمان به 

سطح قابل قبول و 

و تضمین حفظ کسب 

 کار است.

 و ها سازمان امنیت اطلاعات  و نقش

به  اطلاعات امنیت های مسئولیت

الزامات کسب و کار تعریف شده پاسخگو 

 است.

اهداف سازمانی و امنیت اطلاعات توسط 

همه موارد درگیر در امنیت اطلاعات و 

فعالیت های تضمینی مرتبط تعریف شده 

 و به وضوح درک می شود.

و اخلاقی  ای حرفه

 عمل کنید

امنیت اطلاعات  و خط مشی کنترل 

های استراتژیک کلی  اطلاعات را با برنامه

وکار ادغام  های کسب همسو  و با فعالیت

نموده  و این برنامه و نقشه راه توسط  

مشارکت و رهبری قابل  مدیریت اجرایی تایید شده باشد.

 مشاهده
پیروی و مطابقت با 

داخلی و  الزامات

امنیت  خارجی

 اطلاعات

یک کمیته راهبری امنیت اطلاعات 

متشکل از مدیران کلیدی با منشوری 

برای اطمینان از همسویی مداوم 

های امنیت اطلاعات و استراتژی  فعالیت

 کسب و کار وجود دارد.

 مدیریت ریسک

رویکرد مبتنی بر 

ریسک به طور 

 مستمر و نظام مند،

تحمل ریسک سازمانی پذیری یا  ریسک

با عبارات مرتبط با سازمان تعریف 

 .شود می

 برنامه و استراتژی یک

 اطلاعات امنیت کلی

 سطوح به دستیابی برای
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1. BCP: Business Continuity Plan 
2. DRP: Disaster Recovery Plan 

3. RTO: Recovery Time Objective  

ارزیابی کامل  و منظم دارایی و واگذاری  اتخاذ کنید

 شناسایی ریسک و تهدیداتمالکیت و 

 و ریسک قبول قابل

 نامطلوب اثرات کاهش

 قابل سطح به سازمان بر

 حفظ تضمین و قبول

 کار و کسب

 

 

شناسایی و تعریف اهداف کاهش خطرات 

 قابل توجه

وجود فرآیندهایی برای مدیریت یا 

 کاهش اثرات نامطلوب

دهنده  ای نشان روند ارزیابی ریسک دوره

پیشرفت در جهت اهداف تعریف شده 

 است.

حفاظت از اطلاعات 

 بندی شده طبقه

حیاتی و سیستم شناسایی کاربردهای 

 های اطلاعاتی

حفاظت از دارایی های 

 حساس

های  روی برنامه

وکار   کاربردی کسب

 مهم تمرکز کنید

 

آزمایش  1یک طرح تداوم کسب و کار

طرح تداوم کسب و کار  وجود دارد. 2طرح بازیابی فاجعه/ شده

 طرح بازیابی فاجعه /
همه سیستم  برای 3اهداف زمان بازیابی

 های حیاتی توسعه یافته است.

 موثر منابع مدیریت

 

امنیت  فرهنگ مثبت

را پرورش  اطلاعات

 دهید

 آگاهی و آموزش مؤثر امنیت اطلاعات

توصیف فرآیندهای 

ریزی، تخصیص و  برنامه

کنترل منابع امنیت 

اطلاعات، از جمله افراد، 

ها  فرآیندها و فناوری

برای بهبود کارایی و 

های  حل اثربخشی راه

 کسب و کار

 

جهت تصمیمات 

گذاری را  سرمایه

 تعیین کنید

امنیت  سرمایه گذاری و تعهد منابع کافی

 اطلاعات

 جذب و انتشار دانش مؤثر

 استفاده از فرآیندهای استاندارد

ها برای  ها و مسئولیت تعریف نقش

طور  عملکردهای امنیت اطلاعات به

 شفاف

گنجانده شدن عملکردهای امنیت 

 اطلاعات در هر طرح پروژه

دارایی های اطلاعاتی و تهدیدات مرتبط 

 تحت پوشش منابع امنیتی

سنجش و 

 گیری عملکرد اندازه

ارائه اطلاعات به 

موقع و دقیق در 

زمان لازم برای شناسایی و گزارش 

 اطلاعاتحوادث مربوط به امنیت 

حصول اطمینان از ارائه 

گزارش به موقع و شفاف 
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امنیت  مورد عملکرد 

 اطلاعات

تعداد و فراوانی حوادث گزارش نشده 

 بعدی کشف نشده

عملکرد و مسائل امنیت 

 اطلاعات

مکان مناسب در ساختار سازمانی، سطح 

اختیارات و تعداد پرسنل برای عملکرد 

 امنیت اطلاعات وجود داشته باشد.

 بررسی عملکرد 

اطلاعات در  امنیت

رابطه با نتایج کسب 

 و کار

های قابل مقایسه برای  معیارها با سازمان

 هزینه و اثربخشی

سنجش عملکرد امنیت 

اطلاعات با استفاده از  

یک فرآیند  تایید برای 

گیری آگاهی،  اندازه

درک و انطباق با 

ها، ثبت و  مشی خط

 تجزیه و تحلیل

توانایی تعیین اثربخشی و کارایی 

 ها کنترل

نشانه واضحی مبنی بر تحقق اهداف 

 امنیت اطلاعات

ارتقاء بهبود مستمر 

 امنیت اطلاعات در

 

عدم وجود رویدادهای غیرمنتظره امنیت 

 اطلاعات

یک چارچوب توسعه 

طور مداوم  خط مشی به

شود که  اعمال می

بندی، گسترش،  فرمول

درک و انطباق را 

و  کند. راهنمایی می

 استراتژی مستمر بررسی

 امنیت عملکرد  و

 شخص توسط اطلاعات

 افزایش برای ثالث

 عینیت

 الوقوع آگاهی از تهدیدات قریب

پذیری های  ابزار موثر برای تعیین آسیب

 سازمانی

 های ردیابی خطرات در حال تحول روش

 ارائه ارزش

 

 

ارائه کیفیت و ارزش 

 به ذینفعان

اطلاعات برای  های امنیت طراحی فعالیت

 دستیابی به اهداف استراتژیک خاص

 یگذار هیسطوح سرما

متناسب با  اهداف  نهیبه

 تیامن یبرا کیاستراتژ

 تیاطلاعات و وضع

قابل قبول با  سکیر

 نهیهز نیکمتر

ارزیابی درجه ریسک  و تأثیر بالقوه منابع 

 امنیت اطلاعات

خوبی بر اساس اهداف  ها به کنترل

اند و  طراحی شده تعریف شده،کنترلی 

 گیرند طور کامل مورد استفاده قرار می به

 کافی و مناسب است. و تاثیر قابل قبول، .

کنترل اثربخشی با استفاده  از آزمایش 

 ای دوره

ارزیابی مجدد اثربخشی  و انطباق  و 

 ای هایی کنترل دوره های سیاست هزینه
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 گیری نتیجه

و  های چارچوب: استفاده از استانداردها و شامل مؤثر سازمانی اطلاعات امنیت برنامه یک

 وتحلیل تجزیه ،دشو می که موجب جذب اعتماد ذینفعان یتیامن المللی بین های روش

و  اطلاعات تیامن عیوقا حل راهارائه  اطلاعات، عملکرد معیارهای و و گزارش آمار

 ،مدیره هیئت ازجملهسطوح سازمان  نیدر بالاتر دیاطلاعات با تیامناست و  یحسابرس

ادغام امنیت  این مسئله از طریق و ردیقرار گ موردتوجه تیریو مد ییاجرا رانیمد

ادغام حاکمیت امنیت اطلاعات  حاصل این .شود میی میسر شرکت تیبا حاکم اطلاعات

کلیدی  های شاخصکه  استضروری ، اطلاعات تیمؤثر امن حاکمیت یاجرا یبرا. است

ها  بلندمدت سازمان تیکه بر موفقحاکمیت امنیت اطلاعات  سازی پیادهموفقیت در 

 تیامن تیبهبود وضع یبرا یتیامن یدیکل یها شاخص شناسایی شوند. گذارد، یم تأثیر

پیشین به عوامل و شاخص  های پژوهشدر بسیاری از اطلاعات سازمان مهم هستند. 

و یا  به چند صرفاًامنیت اطلاعات و یا  مدیریت حوزۀکلیدی موفق امنیت اطلاعات در 

 های شاخصبه شناسایی  در این مقاله یشنهادیپرویکرد اما  ؛عامل تمرکز شده استیک 

 تیحاکمتمرکز  های حوزهبا  ها آنو تلفیق  بندی طبقه و موفقیت امنیت اطلاعات کلیدی

 گیری اندازه ؛منابع تیریمد ؛سکیر تیریمد ؛کیاستراتژ ییهمسو: شامل اطلاعات تیامن

 تیامن و مدیران ارشد ارشناسانک به تواند یمشده است که  معطوف ؛ارزش ارائه ؛عملکرد

ی در جامع یدگاهیدکمک کند تا در صنعت نفت  ویژه بهاطلاعات و فناوری اطلاعات 

 رگذاریعوامل تأثو با آگاهی از  کنندپیدا مرتبط  میمفاه نیمتقابل ب یها یوابستگمورد 

 و ایجاد درو مدیریت زمان  شده انجام گذاری سرمایه حجم توجیهو  ماتیاتخاذ تصم در
و  یتیامن یازهایننیز  کارمندان ریاس وشود  میسرحاکمیت امنیت اطلاعات  توسعۀ

خود را بهبود  یآگاه درنتیجهرا بهتر درک کنند و  نهیزم نیخاص در ا ماتیتصم

 ها شرکتو  ها سازمان بلندمدتبر موفقیت  مستقیم تأثیراین عوامل  همۀ که بخشند.

 .دارد
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